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DAGLI HACKER ROMANTICI Al LADRI DI DATI

LERA DEI DATI E DELLE IDENTITA FRAGILI

DALLA RETE DEI MILITARI AL CYBERSPAZIO GLOBALE

INTELLIGENZE ARTIFICIALI E SCUDI DIGITALI

LA CONSAPEVOLEZZA COME ANTIVIRUS
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Ogni giorno accendiamo il telefono, apriamo
una mail, paghiamo con una carta contactless.
Eppure raramente pensiamo che, dietro quella
semplicita, si combatte una guerra silenziosa.
Una guerra senza fronti visibili, fatta di codici
e algoritmi, dove il campo di battaglia € la rete
e le armi sono invisibili.

La cybersecurity - la sicurezza informatica
- e la scienza (e 'arte] di proteggere tutto
cio che vive online: dati, reti, dispositivi,
infrastrutture. Ma ridurla a una disciplina
tecnica sarebbe ingiusto.
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E piuttosto un ecosistema complesso che

unisce informatica, psicologia, sociologia e
geopalitica.

Perche, in fondo, ogni attacco informatico
racconta sempre una storia di potere, fiducia
e vulnerabilita. Non si tratta solo di firewall
e password, ma di persone, di decisioni, di
abitudini quotidiane.

E soprattutto di consapevolezza: quella
capacita diriconoscere che, nel mondo digitale,
la liberta si misura anche nella capacita di
difendersi.
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Come tutte le rivoluzioni tecnologiche, anche
qguella della cybersecurity nasce con una
scintilla di curiosita.

Negli anni '60 e '70, i primi “hacker” non
erano criminali, ma esploratori digitali.

Smontavano i sistemi informatici non per
danneggiarli,mapercapire comefunzionavano.
Il termine stesso, “hacker”, nasce in ambiente
universitario al MIT di Boston e indicava chi
riusciva a migliorare qualcosa attraverso un
“hack”, una trovata geniale.

Poi arrivarono gli anni ‘80 e il computer
divenne personale. Internet cominciava a
collegare laboratori, scuole, aziende.

E insieme alla liberta di navigare arrivo il
rischio. Nel 1988 un giovane studente, Robert
Tappan Morris, lancido per errore il primo
grande worm della storia, bloccando migliaia
di computer universitari. Era nato il concetto

di “virus informatico”.

Da li in avanti la rete divenne un terreno di
caccia.

Gli hacker “romantici” lasciarono spazio ai
“black hat”, i pirati informatici pronti a vendere
dati, violare conti bancari o colpire governi. La
criminalita si digitalizzava. E le aziende capirono
che difendersi non era piu un optional.
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Nel nuovo millennio, il vero petrolio non e piu Iingegneria sociale. E dimostra che, nel

il greggio, ma l'informazione. cyberspazio, la mente & la prima linea di difesa.
Ogni click, ogni posizione GPS, ogni ricerca

online genera dati che qualcuno raccoglie,

analizza o rivende. E dove c’e valore, c’e anche

chi cerca di rubarlo.

La cybersecurity si € trasformata cosi in
una corsa contro il tempo: da una parte, chi
costruisce barriere e protocolli di protezione;
dall’altra, chi cerca di abbatterli.

Ma cio che rende tutto piu interessante e
che, spesso, il punto debole non e la tecnologia
— e I'essere umano.

Le truffe via mail, i messaggi fasulli, i link

ingannevoli  funzionano perché giocano

sul'emozione: la paura di perdere un pacco, la
fretta di rispondere a una banca, la curiosita di

un’offerta. E la cosiddetta social engineering,




Per capire quanto la cybersecurity sia
diventata cruciale, basta ricordare le sue
origini. Internet stesso nacque come progetto
militare: negli anni ‘60, 'agenzia statunitense
ARPA sviluppdo ARPANET, una rete capace di
resistere anche in caso di attacco nucleare.
Lideaerageniale:decentralizzare inodiinmodo
che, se uno cadeva, gli altri continuassero a
comunicare.

Ma da quel sistema di emergenza € nata
la rete globale che oggi connette il pianeta.
Una rete che non ha confini né dogane, dove
un attacco lanciato da una stanza a Kiev
puo bloccare ospedali a Londra o impianti
energetici a Roma.

E la “guerra ibrida” del XXI secolo: non
servono carri armati, bastano algoritmi.

Le grandi potenze hanno creato vere e
proprie “cyber-unita”, mentre aziende e

governi investono miliardi per proteggere
infrastrutture critiche. Le offensive non
colpiscono solo server militari, ma anche
banche, centrali elettriche, aeroporti e perfino
sistemi sanitari.

La frontiera digitale, oggi, € un territorio
geopolitico.




INTELLIGENZE ARTIFICIALI
E SCUDI DIGITALI

Negli ultimi anni, l'arrivo dell'intelligenza
artificiale ha cambiato ancora le regole
del gioco. Da un lato, gli hacker la usano
per automatizzare attacchi, creare falsi
perfetti (deepfake), scrivere mail di phishing
indistinguibili da quelle reali.

Dall’altro, la Al & diventata anche la piu
preziosa alleata dei difensori: analizza miliardi
di dati in tempo reale, riconosce schemi

sospetti, blocca minacce prima che diventino I’Al e diventata la
disastr piu preziosa alleata
dei difensori della

E un duello tra menti artificiali, un braccio di :
ferro invisibile che si gioca in millisecondi. Ma Cybersecurlty

dietro quella velocita resta un tema anticao: chi

controlla chi? Se affidiamo la difesa dei nostri
dati a sistemi intelligenti, chi garantira che
quegli stessi sistemi non diventino vulnerabili
0, peggio, autonomi nelle decisioni?
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LA CONSAPEVOLEZZA
COME ANTIVIRUS

Parlare di cybersecurity non significa solo
aggiornare software o cambiare password.
Significa costruire una cultura del digitale.

Significa insegnare che ogni post, ogni foto,
ogni accesso e un pezzo della nostra identita,
e che la liberta online passa attraverso la
prudenza.

Le scuole, le universita e le aziende stanno
iniziando a inserire percorsi di “educazione alla
sicurezza informatica”, ma la vera rivoluzione

: . o o Il futuro sara tanto libero
sara quando ciascuno di noi trattera i propri :
dati come tratterebbe una chiave di casa: CluantO saremao In gfadO
qualcosa di prezioso, personale, non da di mantenerlo sicuro.

lasciare incustodito.
Percheé il futuro — con i suoi algoritmi, le
sue reti quantistiche e i suoi mondi virtuali —

sara tanto libero quanto saremo in grado di

mantenerlo sicuro.
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